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Inledning

Vi behover skydda organisationens information pa ett sitt som passar vér verksamhet. Det ir
nodviandigt for att vi ska uppna verksamhetsmal och for att kunder, uppdragsgivare,
samarbetspartner, allminhet och anstillda ska kinna fortroende for oss. Darfor arbetar vi aktivt
med informationssikerhet s att all vir information alltid ska vara konfidentiell, riktig och
tillgdnglig.

Vi har valt ett gemensamt och strukturerat sitt att arbeta med informationssikerhet som bygger pa
den svenska och internationella standarden LIS (ledningssystem for informationssikerhet). Med
stéd av LIS fér vi ritt niva pa informationssikerheten samtidigt som vara anstillda far ett stod i sitt
dagliga arbete genom t.ex. riktlinjer och rutiner som anpassas efter behov.

Arbetet med informationssikerhet ska vara behovsanpassat, langsiktigt och kontinuerligt, omfatta
alla kommunens verksamheter och alla de informationstillgingar som vi dger eller hanterar.
Medarbetare ska fi fortlopande utbildning for att férstd hur informationssikerhetsarbetet
fungerar.

Ansvar

Alla har ett ansvar for att sikerheten fungerar. Den som uppticker brister i
informationssikerheten ska uppmirksamma sin chef eller sikerhets- och beredskapsenheten pa
det. Alla medarbetare och fortroendevalda ska ocksa rapportera hindelser som kan gora att vira
informationstillgingar utsitts for risker.

Ansvaret for informationssikerhet foljer verksamhetsansvaret.

Begreppsforklaringar
e Informationstillgdngar ir allt som innehiller information och allt som bir pa information.

* Informationssckerhet ir sikerhet betriffande informationstillgdngar rérande formégan att
uppritthalla dnskad konfidentialitet, riktighet och tillginglighet.

e Konfidentiell information fir inte bli dtkomlig eller avsltjas for ndgon obehorig. Oftast giller
det innehallet i en informationstillgAng men ibland #r det dven hemligt att
informationstillgingen finns.

e Riktig information innebir att informationen inte far forindras obehorigen, av misstag eller
pa grund av en funktionsstdrning.

e Tillginglig information innebir att informationen gér att utnyttja av behodrig anvindare nir
det behovs och sa mycket som det behovs.

e Ett ledningssystem for informationssckerhet (LIS) r ett verktyg som hjilper oss att uppritta,
infora, driva, 6vervaka, granska, underhélla och forbittra den 6nskade nivin pa
informationssikerhet i vir organisation.



