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Inledning

Denna verksamhetsplan giller for Ljungby kommun inklusive de heldgda kommunala
bolagen.

Information 4r en av kommunens och bolagens viktigaste tillgdngar och vart ansvar spanner
over ett stort omradde av samhéllsviktig verksamhet. I samtliga delar spelar en sidker
informationshantering en central roll. Med information avses all information, oavsett om den
behandlas manuellt eller automatiserat och oberoende av dess form eller miljon den
forekommer 1. Information aterfinns dven som den samlade kunskapen hos kommunens
medarbetare. Informationssakerhet dr det samlade arbetet som gors for att halla kommunens
information siker med avseende péd konfidentialitet, riktighet, tillgdnglighet och spéarbarhet.
Informationssikerhetsarbetet bygger pa standarden ISO/IEC 27001.

Syfte

Verksamhetsplan for informationssdkerhet beskriver kommunens mal och organisation for
informationssédkerhetsarbetet. Verksamhetsplanen foljer Policy for trygghet och sidkerhet
(KS2016/0245.016).

Omfattning

Verksamhetsplan for informationssdkerhet och relaterade dokument och riktlinjer omfattar
kommunens information och alla som kommer eller kan komma i kontakt med kommunens
information. Detta giller utan undantag.

Mal
% Att det systematiska informationssidkerhetsarbetet utformas och f6ljer principerna for
LIS - ledningssystem for informationsséikerhet.

Ledningssystem for informationssikerhet ér ett stod for systematiskt arbete med
informationssdkerhet i organisationer. For att informationssikerhetsarbetet ska lyckas och
vara framgingsrikt dr det viktigt att informationssikerheten integreras med de olika
styrformerna i organisationen, som planering och uppfoljning. Ledningssystemet bygger
ddrmed pa organisationens planerings- och uppfoljningscykler. Dessa cykler innebér till
exempel att ledningen 16pande informerar sig om informationssikerhetsarbetet, gor
regelbundna verksamhetsplaneringar och -kontroller samt ser 6ver styrdokumenten med
jamna mellanrum.
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Definition av informationssakerhet

Informationssikerhet innebir att pa ett systematiskt sétt och efter behov skydda informationen
vi hanterar. Virdefull information maste skyddas sa att

endast behoriga personer far ta del av den (konfidentialitet).

e vikan lita pé att den dr korrekt och inte manipulerad eller forstord (riktighet).

e den alltid finns nér vi behover den (tillginglighet).

e det gdr att f6lja vem som har tagit del av information, vilka fordndringar som har gjorts
och av vem (sparbarhet).
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Omvarldsanalys - Lagar och regelverk

Externa krav i form av lagar och regelverk har betydelse for kommunens
informationshantering. Alla verksamheter berors i nagon omfattning av dessa.

Raéttsligt skydd for viss typ av information
Vissa sirskilda typer av information skyddas pa olika sétt genom bestimmelser i olika lagar.

Allminna handlingar: Tryckfrihetsforordning, Offentlighets- och sekretesslag.
Sekretessbelagd information rorande Sveriges sikerhet: Sikerhetsskyddslag,
Sakerhetsskyddsforordning, Sdkerhetspolisens foreskrifter och allménna rad om
sdkerhetsskydd.

Personuppgifter: Dataskyddsforordningen (GDPR).

Information som ska arkiveras: Arkivlag, Arkivforordning, Riksarkivets foreskrifter och
allménna rdd om elektroniska handlingar, Riksarkivets foreskrifter om och allminna rad om
tekniska krav pa elektroniska handlingar.

Rittsliga krav pa informationssékerhet i olika verksamheter

Samhallsviktiga tjanster

EU:s NIS-direktiv' stiller krav pa sikerhet i nitverk och informationssystem. Reglerna
omfattar leverantdrer av samhillsviktiga tjinster' och vissa digitala tjinster. Fér Ljungby
kommun och de kommunala bolagen &r direktivet tillimpligt inom sektorerna energi, hélso-
och sjukvard samt leverans och distribution av dricksvatten. Direktivet inférlivas i den
svenska réttsordningen genom lagen om informationssdkerhet for samhéllsviktiga och digitala
tjanster (SFS 2018:1174) och regeringen har beslutat om en férordning (2018:1175) kopplat
till den nya lagen. Lagen och forordningen trader i kraft 1 augusti 2018.

Halso- och sjukvard

Inom hélso- och sjukvarden hanteras stora méngder ur integritetssynpunkt kénslig
information. Det dr av stor vikt att informationshanteringen inom hélso- och sjukvérden ar
organiserad sa att den tillgodoser patientsdkerhet och god kvalitet och kostnadseffektivitet.
Att sdkerstilla respekt for patienters och dvriga registrerades integritet dr prioriterat liksom
arbetet med att sikerstilla att inga obehdriga fér tillgang till dokumenterade personuppgifter.
Patientdatalag, Patientdataforordning samt socialstyrelsens foreskrifter reglerar omradet.

IT-brott och IT-relaterad brottslighet

Dataintrang

Enligt brottsbalken 4 kap 9¢§ ar det forbjudet att olovligen bereda sig tillgng till en uppgift
som dr avsedd for automatiserad behandling eller olovligen &ndra, utplana, blockera eller i
register fora in en sddan uppgift. Det ér heller inte tillatet att olovligen allvarligt stora eller
hindra anvéndningen av en sddan uppgift. Ett nytt brott, grovt dataintrdng, infordes 1
brottsbalken 2014. Ett dataintrdng ska bedomas som grovt om det har orsakat allvarlig skada
eller avsett ett stort antal uppgifter eller annars varit sérskilt farlig.
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Interna krav - reglementen och agardirektiv

Kommunallagen (1991:900), KL, ger de grundldggande reglerna for ansvar och beslutanderétt
i en kommun. Utover kommunallagen géller bestimmelser i styrelsens och ndmndernas
reglementen, som beslutas av kommunfullméktige. I reglementena preciseras nimndernas
verksamhet och ansvarsomraden. For bolagen géller dgardirektiv faststidllda av
kommunfullméktige.

Roller, ansvar och organisation

Grundprincipen &r att ansvaret for sjélva informationssékerhetsarbetet ska folja det ordinarie
verksamhetsansvaret. Detta giller fran politisk ledning till enskilda medarbetare.
Informationssikerhetsarbetet ska alltsa vara integrerat i ordinarie arbete enligt modellen for
LIS.

Kommunfullméktige faststiller policy for trygghet och sékerhet.

Kommunstyrelsen beslutar om verksamhetsplan for informationssdkerhet. KS &r dértill
liksom 6vriga nimnder och styrelser ansvarig for informationssdkerheten inom sitt
verksamhetsomrade. Namnder och styrelser ska 16pande f6lja upp
informationssdkerhetsarbetet och vidta de atgirder som krivs for att uppné och upprétthalla
tillracklig intern kontroll.

Kommundirektor och ovriga forvaltningschefer samt VD:ar ansvarar operativt over
verksamhetens systematiska informationssikerhetsarbete och dess styrning for att sékerstilla
dess fortsatta lamplighet, tillricklighet och verkan. De tar beslut om arbetets inriktning och
resurser.

Sikerhetsskyddschefen leder och samordnar arbetet med informationssékerhet kopplat till
rikets (Sveriges) sdkerhet det vill sdga sidkerhetsskyddsklassificerade uppgifter.

Funktionen som arbetar med informationsséikerhet
(informationssikerhetssamordnaren) ansvarar for att leda och samordna
informationssidkerhetsarbetet genom att kontinuerligt planera, genomfora, kontrollera, f6lja
upp, utvirdera och forbittra.

Systemforvaltarorganisationen ansvarar for systemforvaltningen enligt systemégarens
instruktioner (systemforvaltningsplan). De ansvarar ddrmed for att identifiera behov och stélla
krav géllande informationssékerhet for respektive system.

Arbetsgrupp for trygghet och séikerhet ir kommunens forvaltningsévergripande forum for
fragor som ror trygghet och sidkerhet. Gruppen utgor referensgrupp for

informationssikerhetsarbetet.

For att kunna upprétthélla en god informationssidkerhet och forankra detta i organisationen ska
det finnas resurser for ett systematiskt arbete.
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Uppfoljning och revidering
Verksamhetsplan for informationssidkerhet ska revideras en géng per mandatperiod, eller
behovsprovat vid till exempel fordndrad lagstiftning eller interna krav.

Verksamhetsplanen konkretiseras i form av en handlingsplan, dir det 6vergripande malet
bryts ner till en planering for mandatperioden. Atgérderna i handlingsplanen ska foljas upp en
gang per ar och presenteras i den forvaltningsdvergripande ledningsgruppen.

1 juli 2016 antog Europaparlamentet det s& kallade NIS-direktivet med &tgéirder for att uppna en hdg gemensam
niva pa sékerhet i ndtverk och informationssystem inom unionen. L&s mer hér:
https://www.msb.se/sv/Forebyggande/Informationssakerhet/NIS-direktivet/

i Samhillsviktiga tjénster delas in i sju sektorer; energi, transporter, bankverksamhet,
finansmarknadsinfrastruktur, hilso- och sjukvéardssektorn, leverans och distribution av dricksvatten och digital
infrastruktur.
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